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RFID e-plomba

RFID elektronické plomby nebo e-plomby jsou
klicem k vstupu do nové dimenze nakladni
dopravy a splnéni pozadavkd primyslovych
hracd na budouci toky mezinarodniho obchodu
zalozené na vysSi  Urovni bezpecnosti a
informaci.

LeghornGroup nabizi RFID e-plomby ke zvySeni
fyzické bezpecnosti - napriklad neni mozné replikovat
plomby, v redlném case informuje o tom, jak je zbozi
skladovano, sledovano, smérovano, udrzovano a

dorucovano zakaznikom.

Logistics 4.0

Elektronicka  plomba s RFID  poskytuji
automatickou identifikaci nakladniho vozidla /

kontejneru.

Mohou byt rychle a presné cteny systéme
statickych bran nebo ru¢nimi zafizenimi, které je
prifazeno odpovédnym pracovnikdm.

Jakakoli manipulace s tésnénim je trvale ulozena

v paméti jeho Cipu.
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Kromé Siroké skaly elektronickych plomb s RFID,
které vyrabi spolecnost LeghornGroup, uvedla
spoleCnost v zafi 2020 na trh novy revolu¢ni
produkt, ktery pracuje v pasivni technologii RFID.

Tato nova RFID e-plomba umoziuje dalkové
Cteni, pro Uplnou automatizaci operaci terminalu
u vstupnich / vystupnich bran a je schopna
detekovat jakoukoli udalost, kterd s ni nastane:
odemcena plomba, zamcend  plomba,
manipulované tésnéni

LeghornGroup  komercné identifikuje  tuto
skupinu produktl jako ,tfi stavové" e-plomby.

Funkce detekce neopravnéné manipulace je
integrovana do RFID IC a informace o stavu e-
peceti nebo ALARMU jsou trvale ulozeny v
paméti IC, coz okamzité poskytuje informaci o
stavu plomby - ODEMKNUTO / ZAMCENO /
MANIPULOVANO.

Cip RFID lze také pouzit k ukladani dalsich
informaci, na jeho uzivatelskou pamét Ize
zapisovat pomoci jakéhokoli zafizeni pro Cteni /
zapis RFID (jak pevnych, tak rucnich) dostupnych
na globalnim trhu a v souladu se standardem
ISO18000-6, jehoz specifikace plati i pro e-
plomby. Informace Ize také chranit heslem.

Zabezpeceni plomb je zalozeno na HW Urovni -
diky  technickym  vlastnostem  pouzitého
inovativniho Cipu RFID - a neprenasi se na zadné
externi SW systémy a algoritmy, jako u
konkurenc¢nich produktd.

Nova revulece
RFID e-plomba
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SOTER PLOMEBA - bolt lock HSS

UHF RFID tfistupriovy $roubovy uzavér mize poskytnout informace o svém stavu, ODEMCENO, ZAMCENO
nebo MANIPULOVANO, které jsou uloZeny v ¢ipu RFID. Vyhovuje normé ISO 17712: 2013, High Security Seal
pro mezinarodni nakladni prepravu.

117 mm ( 4" 19/32")

SOTER SEAL 1

3 state e-seal

0345789

y
v

LeghornGroup SOTER SEAL je robustni UHF RFID
Sroubovy uzavér, ktery kombinuje vysoké mechanické
zabezpeleni s  elektronickym  zabezpecenim s

48 mm (1" 7/8")

technologii  RFID,  automatickou radiofrekvencni %

identifikaci. ~ =

Jednd se o prvni RFID Sroubovy uzavér - vyhovujici E@ g

technickym normam 1SO 17712 - dostupny na trhu, ktery ‘E’ (85;;121) =
&

je schopen poskytnout informace o svém stavy;
UNLOCKED, LOCKED and TAMPERED, ktery je ulozen v
Cipu RFID. Z tohoto ddvodu byl produkt pojmenovan

Jtristavovy™.“. SOTER SEAL

| 3 state e-seal

0345789

56 mm (2" 13/64")

< »

63 mm (2" 15/32")

Vnéjsi pouzdro je z polypropylenového plastu které je
prizpUsobitelné laserovému znaceni a cislovanim na
vyzadani - obsahuje jedinecny elektronicky Cip posledni
generace, ktery ma své vlastni jednoznacné kddovani,
které nelze replikovat. To umoziuje bezpecnou a
spolehlivou identifikaci plomby, ktera je na kontejnerech
nebo vozidlech.

* Ma jednoznacny ID kéd a moznosti Cteni [ zapisu do uzivatelské
paméti.
* Nabizi soucasné okamzitou a presnou identifikaci plomby a stav

plomby, tj. Odemceno |/ zamceno a pfipadné doslo li k
neopravnéné manipulaci.

* Je to idedIni FeSeni pro zajisténi bezpecnosti nakladu a ddkazd o
neopravnéné manipulaci v ramci prepravniho a dodavatelského

fetézce.



MYRMIDON PLOMBA — Kabel HSS

UHF RFID kabelovy zdmek, poskytuje informace o svém stavu, ODEMCENO, ZAMCENO nebo
MANIPULOVANO, které jsou uloZeny v ¢ipu RFID. Vyhovuje normé ISO 17712: 2013.

LeghornGroup MYRMIDON PLOMBA je robustni UHF RFID kabelova
plomba, kterd kombinuje vysoké mechanické zabezpecleni s
elektronickym zabezpeclenim, které nabizi RFID, vysokofrekvencni
automaticka identifikace. Jedna se o prvni RFID kabelovou plombu- v
souladu s technickymi normami 1SO17712 — plomba je schopna
poskytnout informace o svém stavu, ODEMCENO, ZAMCENO a
MANIPULOVANO, tyto informace jsou uloZeny v ¢ipu RFID.

Vnéjsi pouzdro je z polypropylenového plastu - pfizpUsobitelné (ngg.‘)

laserovému znaceni, Cislovanim je na vyzadani. Plomba obsahuje

&
jedinecny elektronicky cip posledni generace, ktery ma své vlastni §
=
jednoznacné kédovani, které nelze replikovat. To umozriuje bezpecnou =
a spolehlivou automatickou identifikaci tésnéni aplikovaného na =
kontejner nebo vozidlo. E
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* Ma jednoznacny ID kdéd a moznosti Cteni /| zdpisu do
uzivatelské paméti.
* Nabizi soucasné okamzitou a presnou identifikaci plomby a
stav plomby, tj. Odemceno / zamceno a pfipadné doslo k
dUkazu o neopravnéné manipulaci.
* Jeto idedlni feseni pro zajisténi bezpecnosti nakladu a ddkazd
0 neopravnéné manipulaci v ramci prepravniho a
dodavatelského retézce.
2
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= Jednoznacna identifikace (EPC-TID)

= Nelze replikovat

= TF typy informaci o stavu plomby: ODEMKNUTO/ ZAMKNUTO/ MANIPULOVANO

= Dalkova Cteci vzdalenost - pIné automatizované operace a kontroly bez lidské chyby
= Interoperabilita systému diky shodé s ISO18000-6 (v¢etné EPC Global)

= Kombinuje vysokou Uroven mechanického zabezpeceni, kterou nabizi shoda s normou 1ISO17712: 2013 s
elektronickym zabezpecenim RFID

« Jakakoli udalost - ODEMKNUTO, ZAMKNUTO a MANIPULOVANO - je trvale uloZena v paméti RFID IC

Kazdy hrac v logistickém Fetézci mezinarodni nakladni prepravy - Port Authority, Terminal, Shipping Line,
Forwarder nebo Customs - mUze tézit z véasného, bezpecného a standardizovaného sdileni informaci o
prepravé v celém dodavatelském fetézci prostrednictvim elektronickych plomb RFID.

Jsou fesenim k posileni interoperability stavajicich platforem a informacnich systém0 pouzivanych v
namornich pfistavech a terminalech. Procesy budou efektivnéjsi, s konecnou platnosti povedou k Usporam
nakladd.

= Zajisténiinteroperability mezi novymi (a
starsimi) systémy a platformami pro kategorie
dopravnich uzld

© Umoznéniinterakce se zbozim v
redlném case pro kontrolni a
bezpecnostni Ucely

©  Zefektivnéni prepravnich

Sledovatelnost procesy zarucujicich

RTZL bezpapirovou sledovatelnost

optimalizace zbozi a zdrojd

(Univocal)
Automaticka
identifikace

Zabezpedeni . v
&Oclfrana “  Sledovanizbozi a

dopravnich prostredkd



[echnicka specifikace

Radiofrekvencni specifikace

Frekvence 860 - 960 MHz — UHF EPC Global
Referencni standard RF - ISO/IEC 18000-63

RF Protokol EPC Class 1 Gen2 / ISO/IEC 18000-63
Technologie Pasivni

Integrovany obvod NXP G2iM+

Elektronicka specifikace
Vzdalenost ¢teni rucni cteckou

Vzdalenost ¢teni branovou ¢teckou

Kvalita
UZivatelska pamét ¢teni/zapis

Velikost paméti

Ochrana heslem

Detekce stavu

TID (tag unique identification)

S/N v paméti (stejné jako v plombé)
Cyklus ¢teni / zapis

Uchovavani dat

Integrace pro rucéni ¢tecku

Integrace do branovych ¢tecek

Mechanicka specifikace
IP Ochrana
Provozni teplota
Teplota skladovani
ISO 17712:2013

3m (118" 764”) (depending on reader)
8m (314" 6164") (depending on reader)
100%

Ano

od 128 bit az do 448 bit of EPC Memory; up to
640 bit of User Memory

Ano

Ano — Zamceno, Odemceno or Zkraceno

Ano

Ano

10000

20 let

OS ANDROID a WINDOWS CE Komercni ctecka

ISO/IEC 18000-6 priimyslové ¢tecky

IP66
-30° C/+80° C
-30° C/+80° C

Ano

(FE8
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Integrace elektronickych plomb LeghornGroup

Elektronicka plomby LeghornGroup funguji v souladu s normami RFID ISO - napt. 1ISO18000-6 pro UHF: jejich
EPC kdd mUze predist kazdé Cteci zafizeni podle stejné technické normy na trhu.

Operace (tenifzapisu se obecné provadéji pomoci bezplatného softwaru, ktery pro Ulely demo poskytuje
vyrobce ctecky.

Namisto toho je ke Cteni informaci o dUkazech naruseni ulozenych v paméti EPC e-plomb LeghornGroup
vyzadovana konkrétni SW aplikace.

M0Ozeme nabidnout middleware, ktery je v podstaté propojen s vyssi Urovni SW, napf. prezentace dat ve
formatu vhodném pro zdkaznicky systém (struktura databaze). Také jsme vyvinuli nékteré SW aplikace - zdarma
pro nase zakazniky - pro Cteni bitd ddkazu o neopravnéné manipulaci, které funguji s nasledujicimi ¢teckami:

« Middleware pro Impinj Speedway Revolution R420/R220
*  Aplikace pro ATID 880N, rucni ¢tecka Windows CE/Mobile
*  Aplikace pro Android smartphone BT pfipojena k ru¢nim ¢teckam CAEN RFID (QID, QIDmini, SkID)

Zakaznici Uspésné pouzivaji e-plomby LeghornGroup globalné pomoci pevnych a rucnich ¢tecek od vyrobc0
ChainWay, Zebra Technologies a Alien Technology RFID.

LeghornGroup muze:

1. poskytnout pro testované modely ¢tecku + SW aplikaci. Pokud zakaznik souhlasi s pouzivanim
kterékoli ze zminénych Ctecek, poskytujeme aplikaci zdarma, bud si ji koupi u nas nebo od
rOznych dodavateld na trhu.

2. navrhnout dalsi modely ctecek a vést technicky tym zakaznika ve fazi integrace. Vyrobce
Ctecky obvykle pro vyvoj konkrétni aplikace zpfistupni APl nebo dokonce kompletni SDK.

3. Nabidnout vyvoj SW na kli¢ (ndklady v zavislosti na pozadavcich zdkaznika a zvolené ctecce).
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Three-States

e-Seals

Anténa Ctecka Zabezpecena sit
Centralni @Brana @Checkpoint
+ Software *Software *Vybaveni

*\/ybaveni

Komunikace - pozadavky

Antény: AWID LR-X UHF
=  Vysoké rozliSeni, vysoka citlivost, dlouhy dosah
»  Kruhova optimalizace pro lepsi ¢teni ve vSech smérech
*  Vynikajici pomér Sitky paprsku a zepredu/dozadu
= Dekodér UHF étecky: Impinj RX000 Ctecka
= Vysoky vykon s podporou vice antén
» Integrované zabezpecleni a konfigurace
= Rychla a vysokokapacitni pamét

Zabezpedena & Sifrovana WIFI / Kabel - vysokorychlostni

Port Aplikace

= Prichozi operace
= Ctecéka je v rezimu spanku, aby se predeslo chybam pfi ¢teni
= Jakmile port projde senzorem, tak se ¢tecka aktivuje
= Ctecka pfeda informace mistnimu servru
=  Automatizovany trifazovy sbér dat v realném case

* Plomba Manipulovana
* Plomba Uzamc¢ena
*  Plomba Oteviena nebo chybi
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OCHRANA: m0zeme chranit vase zbozi a
majetek bezpecnostnimi plombami a rznymi
produkty pro ochranu proti neopravnéné
manipulaci. Spolecnost mdze vytvaret
technickd feSeni na miru, aby spliovala
pozadavky klient0.

IDENTIFIKACE: Chapani autentizace
spolecnosti LeghornGroup spolu s jejich
inovativnimi technickymi produkty a resenimi
umoznuje  uzivatellm  jednoznacné a
bezpecné identifikovat  zbozi, vozidla,
kontejnery, zvifata a lidi

KONTROLA: zajiStujeme sledovani zbozi a
osob pomoci bezpecnostnich produktd a
integrovanych kompletnich hardwarovych a
softwarovych feSeni, ktera operatorovi
umoznuji monitorovat a zasahovat v realném

Case, atoinadalku.

SLEDOVANI:  Sledovaci  zafizeni  GPS
LeghornGroup v redlném case umoznuji
uzivateldm sledovat polohu, stav a pohyby
vozidel a osob.
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‘Nasi ambici bylo vzdy feSeni zakaznikova pozadavku. Nechte nase
zakazniky pochopit, Zze se jejich problémy IHNED stanou nasimi
vlastnimi problémy: to je jeden z kli¢t k uspéchu ”.

Luciano Grapsa
President LeghornGroup

ny )
Legﬁ%rnfdr%ﬁp



LeghornGroup S.r.l.

34/36, Via degli Arrotini - 57121 Livorno Tuscany ltaly

Ph: +39 0586 406376 - Fax:+39 0586 407621
www.leghorngroup.com - info@leghorngroup.com

Ochrana — Kontrola — Identifikace — Sledovani — RFID Regeni




